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ABSTRACT

Wireless Local Area Networks (WLANs) provide cost-
effectiveness and flexibility to the network and provide
mobility to the network users. However, there are
potential problems due to wireless communications
and applied security protocols. In this paper, the
security mechanisms and protocols for wireless local
area networks; WEP and IEEE 802.11i are
mentioned, and the security problems related to
WLAN are discussed. WLAN attacking experiments
has shown that unconscious WLAN management and
unconscious usage of WLAN devices cause a great
security hazard in the network. The new security
protocol for WLANs, IEEE 802.11i protects the
network from such security problems.

1 GIRIS

Telsiz aglar, kullanicilara sundugu gezginlik imkani,
kablolama maliyetinin olmayis1 gibi nedenlerle
giderek yayginlasmaktadir. Telsiz aglarin, génderim
ortami olarak havayr kullanmasindan dolay1, kendine

Ozgii kisitlarin  yaninda, giivenlik sorunu da
bulunmaktadir [1, 2].

Telsiz aglar icin gelistirilen giivenlik mekanizmasi,
IEEE 802.11°de sunulan WEP (Wired Equivalent
Privacy)’tir [2, 4 - 12]. WEP ile, telli aglardaki
giivenlik seviyesine denk bir giivenlik hedeflenmistir.
Fakat, WEP, telsiz ag giivenligini saglamada (veri
biitiinligi, gizlilik) bagarisiz olmustur [5-12].
WEP’teki problemleri gidermek icin gecici ¢oziimler
onerilmisse de bunlar da basarisiz olmuglardir. Bu
sorunu gidermek i¢in IEEE 802.11 Calisma Grubu
tarafindan gelistirilen yeni standart, IEEE 802.11i
standardidir [13 - 17].

Bu bildiride, telsiz aglar igin gelistirilen gilivenlik
yontemleri, karsilasilan problemler ve giivenlik
saldirilari ile onerilen / gelistirilen ¢dziim yontemleri
incelenmektedir. ~WEP’in  kirillmasina  yonelik
saldirilar, uygulamali olarak gosterilmistir.

2 TELSIZ AG VE OZELLIKLERI

Telsiz aglar, duraklar (STA - Stations) ve erisim
noktalart (AP - Access Points) olmak iizere 2 ana
bilesenden olusmaktadir. Bu mevcut bilesenlere gore
telsiz aglar 2 degisik kipte calisabilirler. Bunlar,
kullanicinin agdaki bir diger kullanici ile dogrudan
iletisimde bulundugu tasarsiz (ad-hoc) kip ve her
kullanicinin (STA) iletisimini erisim noktasi (AP) ile /
araciligryla yaptig altyapuli (infrastructure) kip’tir [1-
12].

Telsiz aglart olusturan en kiigiik yap1 blogu Temel
Servis Kiimesi (Basic Service Set — BSS)’dir. BSS’ler
aynt gonderim ortamini paylasan ve ayn1t MAC
protokoliinii kullanan bir ka¢ duraktan (STA)
olusmaktadir. Bir BSS ayr1 olabilecegi gibi erigim
noktalar1 (AP) aracilifiyla bir omurgaya (backbone)
baglanabilir. AP’ler telli aglardaki koprii gérevi goren
anahtarlama triinleri ile aym1 gorevi gormektedirler.
BSS’ler, literatiirde gecen hiicre (cell) ile esanlamlidir.
Iki veya daha fazla BSS, bir dagitik sistemle
baglanarak Genisletilmis Servis Kiimesini (Extended
Service Set - ESS) olustururlar. Buradaki dagitik
sistem genellikle bir telli omurga’dir [1].

Telsiz aglar kullanicilara bir¢ok kolaylik saglamasina
ve telli sabit aglara destek olmasina karsin, bu aglarin
gelisiminde ve kullaniminda karsilagilan bazi kisitlar
ve problemler de vardir.

Bu kisitlarin en dnemlileri bant genisligi ve enerji ile
ilgilidir.  Iletisim ortammin  hava olmasindan
kaynaklanan  problemler de vardir. Yapilan
gonderimler, gonderenin erimi igindeki diger tiim
diigtimler tarafindan alinabilmektedir. Bu 6zelliginden
dolay1 paket gatigmasi (collision) olusabilir [1].

Bir diger problem de giivenlik sorunudur. Yapilan bir
gonderimi  istenmeyen kigiler de alabilecektir.
Gonderimleri yetkisiz kisilerin almasina karsin, sadece
adreslenen alicinin anlamlandirabilmesi i¢in sifreleme
ve asillama protokolleri kullanilmaktadir. Fakat
kullanilan mevcut protokoller ve yontemler yetersiz
kalmakta ve giivenlik sorunu devam etmektedir.



3 GUVENLIK PROTOKOLLERI VE
PROBLEMLERI

Telsiz aglar i¢in IEEE 802.11 ile tanimlanan standart
giivenlik mekanizmast WEP (Wired Equivalent
Privacy)’dir. WEP ile 3 temel giivenlik hedefi olarak
goriilen gizlilik, erigsim kontrolii ve veri biitiinliigii
saglanmak istenmistir.

3.1 WEP

3.1.1 Asillama

Kullanict (STA) veri iletisimine baslamadan once
erisim noktast (AP) ile arasinda iliskilendirilmelidir
(association) [5-12]. Ancak iligkilendirilmis duraklar
veri iletisimi yapabilirler. Bu nedenle iliskilendirme
isleminden once asillama (authentication)
yapilmalidir. IEEE 802.11 standard:i 2 tip asillama
yontemi sunmaktadir. Varsayilan ve daha basit olan
acik sistem asillama (Open System Authentication)
yontemidir. Diger yontem ise Ortak-Anahtar Asillama
(Shared-Key  Authentication)  yontemidir.  Bu
yontemde, kullanict (STA) ve erisim noktast (AP)
arasinda paylasilan bir anahtara gore asillama yapilir.
Boylece, aga ve ag kaynaklarina erisim daha giivenli
hale getirilmistir. Fakat, bu asillama yonteminin
kullanilmas1 i¢in WEP’te bu mekanizmanin caligir
duruma getirilmesi gerekmektedir (varsayilan acik
sistem asillama) [5-12].

Asillama su sekilde yapilir [S]:

1. lliskilendirilmek isteyen istemci durak, kimligini
6grendigi erisim noktasina asillama istegini gonderir.

2. Erisim noktasi, istemcinin istegine bir soru mesaji
gondererek cevap verir. Bu mesajda, istemcinin,
erisim noktasinin gonderdigi veriyi sifrelemesi istenir.

3. Istemci, sunucu erigim noktasinin génderdigi agik
veriyi, ortak anahtar ile sifreler ve erisim noktasina
gonderir.

4. Erigim noktasi, simetrik anahtar olan ortak anahtar
ile sifrelenmis veriyi acar. Sorgu mesajinda
gonderdigi veri ile ayniysa, asillama islemini sona
erdirmek i¢in istemciye asillandigini bildirir.

5. Asillama isleminden sonra istemci iliskilendirme

istek mesaji  gonderir. Sunucu erisim noktasi,
iligkilendirme cevap mesaji gondererek,
iliskilendirmeyi saglar [5, 7].
3.1.2  WEP’in elemanlar1

Anahtar: WEP, asillama ve sifreleme islemlerinde
kullanmak i¢in bir ortak anahtar kullanir. WEP‘te
standart anahtar uzunlugu 40 bit’tir. (Farkli treticiler,
104-bit’lik anahtarlar kullanabilmektedir) [8].

CRC: Acik metin igin CRC hesaplanarak, a¢ik metnin
sonuna eklenir.

Sifreleme Algoritmasi: WEP, RC4 akis sifreleme
algoritmasini  kullanir. RC4 algoritmasini  ortak
anahtar ile kullanarak, yeni bir tek kullanimlik

dinamik akig anahtar1 elde eder ve agik metini bu akig
anahtar1 ile XOR’layarak, CRC ekli sifreli metne
ulasir.

Sifre Ciozme Algoritmasi: Sifre ¢dozme algoritmasi,
sifreleme algoritmasi ile aynidir. RC4 algoritmasini
ortak anahtar ile kullanarak, tek kullanimlik dinamik
akis anahtari elde eder ve sifreli metni bu anahtar ile
XOR’layarak, CRC ekli agik metni bulur.

Ilklendirme Vektorii (IV — Initialization Vector):
Sifreleme islemi i¢in kullanilan tek kullanimlik akis
sifresini elde ederken, RC4 algoritmasina ortak
anahtar ile beraber ilklendirme vektorii de parametre
olarak girer. Her gonderilecek paket icin ayr1 IV
kullanilir. Boylece her paket ayri tek kullanimlik
anahtar ile sifrelenerek gonderilir.

3.1.3  Anahtar Dagitimi

WEP’te anahtar yonetim mekanizmasi yoktur. Ortak
anahtarin, bir sekilde kullanicilar arasinda onceden
temin edildigi varsayilir. IEEE 802.11 standardi,
anahtarin 6nceden paylasildigini kabul eder [5-12].

3.1.4  WEP Sifreleme Algoritmasinin Calismasi

WEP sifreleme algoritmasi su sekilde calismaktadir:

1. 24 bit’lik ilklendirme vektorii, 40 bit’lik gizli
anahtara (ortak anahtar) eklenir. Olugsan bu yeni
anahtar (64 bit), RC4 algoritmasina girdi olacaktir. Bu
sekilde, her kullanimda, RC4 algoritmasina farkli bir
anahtar girecektir [5-12].

2. Birinci adimdan gelen 64-bit anahtar RC4
algoritmasima girdi olarak aktarilir. RC4 algoritmasi,
sahte rastgele say1 ireteci ile bir akis anahtari elde

eder. Bu anahtarin uzunlugu, girdi parametresi
kadardir (64 bit).

3. Acik metin veri biitiinligli saglamak igin veri
bitiinliigii kontrol algoritmasina sokularak, saglama
bitleri (checksum - CRC) elde edilir. Bu saglama
bitleri, acik metnin sonuna eklenir.

4. Ugiincii adimdan gelen veri vektorii (veri + saglama
bitleri (CRC)), ikinci agsamadan elde edilen akig sifresi
ile XOR’lanarak sifrelenir. Boylece sifreli metin elde
edilir.

5. IV (ilklendirme vektorii), sifreli metnin basina
eklenerek telsiz ortamdan gonderilir (Sekil 1).

3.1.5  WEP’in Zayifliklar

WEP ‘in aciklan ile ilgili birgok makale ve teknik
rapor yaymlamistir [S —12]. IEEE 802.11 Calisma
grubu da, WEP’in zayifliklarini kabul etmis ve ¢dziim
onerileri ile birlikte yeni bir protokol gelistirmistir.
WEP’in bu agiklari, saldirganlar i¢in aktif veya pasif
saldirilar diizenlemesine imkan vermektedir. Herbir
saldir1, frekans bandimi dinleme sonucu elde edilen
bilgilere gore yapilir.

WEP’in kullanilmasi IEEE 802.11‘de se¢ime baglidir.
Varsayilan (default) agik sistem asillamadan sonra



veri iletisimine gegilir. Eger
secilmemisse, sifreleme yapilmaz.
olarak gonderilir.
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WEP, RC4 algoritmasina parametre olarak ortak
anahtar ile beraber IV’li gegirmektedir. IV degeri her
paket i¢in  degismektedir.  Baglangigta  sifir
degerindedir ve her isleme girdiginde degeri bir artar.
24 bit uzunluktaki IV, 2** farkli deger alir. Béylece
RC4 algoritmasindan 2** tane farkli akis sifresi elde
edilmis olunur.

RC4 algoritmast bir Vernam sifrelemesidir. Bu
algoritma ile {retilen anahtarlar tek kullanimlik
anahtarlar oldugundan kirilmas: imkansizdir. Fakat
WEP’te bu durum s6z konusu degildir. WEP’te ortak
anahtar ve IV ile 2% farkhi akis sifresi elde
edilmektedir. Fakat, her bir paket farkli bir akis sifresi
ile sifrelenir. 2** paket sonra biitin IV degerleri,
dolayisiyla biitiin akis sifreleri kullanilmis olunacaktir.
Ik 2** calistirmadan sonra RC4 algoritmasinin her
calistirihisinda ayni akis sifreleri tiretilecektir. Mesgul
bir erisim noktasi 11Mbps veri hiziyla siirekli olarak
1500-byte uzunlukta paketler gonderdiginde, ayni akis
sifresi ile sifrelenmis mesajlarin olusmast i¢in gecen
siire 5 saattir. Her iterasyonda artan IV yerine, IV
degerler kiimesinden rastgele degerler alinmasi bu
durumu engelleyemeyecek, “dogum giinii” (birthday)
saldirilartyla, aynm sifre ile sifrelenmis mesajlar elde
edilebilecektir [5-12].

Ayni akis sifresi ile sifrelenen mesajlar elde
edildiginde, istatistiksel analiz yontemleri kullanilarak
acgik metin elde edilebilir.

RC4 Algoritmasinin Zayif Anahtar Uretmesi

WEP’teki bir diger agik da, RC4 algoritmasindan
kaynaklanmaktadir. {lk olarak Fluhrer, Mantin ve
Shamir tarafindan yayinlandigi i¢in, bu acikliktan
faydalanarak gerceklestirilen saldirilar bu kisilerin
isimleriyle anilmaktadir.

RC4 algoritmasmin anahtar iiretim algoritmasi (key
scheduling  algorithm) zayif akis anahtarlar
tiretmektedir. Bu zayif anahtarlar tespit edilerek,
anahtarlarin ilk 6nce baslangi¢ bitleri ve daha sonra
ardisik sekilde diger kisimlari ¢6ziilebilmektedir.

Yetkisiz Erisim Noktast (Rogue AP)

Bir yetkisiz erisim noktast (AP), hassas bilgilere
erismek isteyen kot niyetli kisilerin kullandigi ya da
yeterince giivenlik bilgisi olmayan yoneticilerin kendi
veya sirket faydasi igin ofislerine kurduklari
AP’lerdir. Her iki durumda da, bu yetkisiz AP’ler
giivenligi tehdit etmektedir.

Yetkisiz AP’ler, karigima (interference) neden
olacaklar ve sistem basarimini diigiireceklerdir. Daha
da kotiisii, yetkisiz kisilerin (saldirgan) aga erismesine
neden  olmaktadirlar.  Telsiz  ag  duraklari,
iligkilendirildikleri ~ (associated) AP’den ayrilip,
kendilerine daha yakin olan bir yetkisiz AP ile
iliskilenebilirler. Bu durum WEP’in etkin duruma
getirilmemesinde olusur. Yetkisiz AP’den faydalanan
bir saldirgan, yetkisiz AP ile iliskilenen diger ag
duraklarina (PC) erisebilir. Yetkisiz AP’nin telli ag
tarafina da bagli olmasi, saldirganlarin telli aga da
erigsmesini saglamaktadir.

ARP Yaniltmasi (ARP Spoofing)

Diger bir ismi, ARP bozulmasi (ARP poisoning) olan
ARP yaniltmast (ARP spoofing), saldirganlarin,
agdaki paketleri ele gegirmek veya aga zarar vermek
icin kullandiklar1 bir yontemdir. Duraklarin gegici
olarak tuttuklart MAC ve IP adres ciftlerinin
degistirilmesi yontemini kullanir.

Saldirganlar, agda sahte ARP bildirim (notification)
mesajlar1  yaymlar. Bir¢ok sahte ARP mesajinin
gonderilmesi, ag elemanlarinin yanlis adreslere veri
gondermesine neden olmakta, bdylece bu mesajlarin
bir kismu saldirganin eline gegmektedir. Bu sayede
saldirgan, segecegi bir kurban hakkinda bilgiye sahip
olur. Boylece, “ortadaki adam” (man-in-the-middle)
saldiris1 basta olmak iizere, farkli tipte saldirilar
gerceklestirilebilir. Saldirgan, aga zarar verebilecegi
gibi, ag trafigini izleyebilir ve ag kullanicilarinin
sifrelerini ele gecirebilir.

3.1.6  Gergeklestirilen Saldirilar

IEEE 802.11°deki yukarida belirtilen zayifliklardan
faydalanarak, pasif ve aktif saldirilar
diizenlenebilmektedir.

Pasif saldirlar

Pasif  saldirilar, WEP’te IV  ¢atismasindan

faydalanarak, iki veya daha fazla sifreli metin ele
gecirilmesi  ve  metinlerin  igeriklerinin  elde
edilmesidir. Ayrica, bir¢ok sifreli metnin elde edilmesi
ortak anahtarin saldirgan tarafindan bulunmasina
yardimet olacaktir.

Aktif Saldirilar

Aktif saldirilar, tekrar saldirilart (replay attacks) ve
mesajin igerigini degistirerek yapilan saldirilardir.
WEP, mesa;j biitiinligiinii korumak i¢in CRC kullanir.
Fakat, kullanilan CRC dogrusal bir ydntem
oldugundan, metinde yapilan n bitteki degisiklik i¢in
CRC’de hangi bitin degisecegi hesaplanabilmektedir.



Bir diger saldir1 da, gonderilen mesajlarin basina
eklenen 802.11 MAC bashginin acik olarak
gonderilmesinden faydalanilarak gergeklestirilir. Bu
baslikta, gondericinin ve alicinin adresleri agik bir
sekilde bulunmaktadir. Saldirgan, iletisimde olan bir
erigsim noktasi ile bir kullanici arasinda girdiginde elde
ettigi mesajlarin 802.11 baslik kismindaki adresleri
istedigi bir adresle degistirebilir. Boylece, sifreli
mesajlar istedigi adrese gidecektir. Alici eger telli bir
agdaysa, mesajlarin sifresi ¢oziilerek acik olarak
gonderilecektir. Saldirgan araya girdiginde, mesajlara
kendi sabit ag adresini yazdiginda mesajin hem acgik
halini, hem de sifreli halini elde etmis olacaktir. ARP
yaniltmasi, bu saldirtya drnektir.

3.1.7  WEP Zayifliklarina Kars1 Alinan Ydntemler

WEP2 IEEE 802.11 tarafindan WEP’in bir
uyarlamas1 gelistirilmistir. 1V, 24 bit’ten 128 bit’e
cikarilmig ve Kerberos V destegi saglanmistir. Fakat,
bunlar WEP’in  zayifliklarindan  kurtulmasina
yetmemistir.

Geligsmis WEP anahtari: Kullanilan ortak anahtar 40
bit’ten 104 bit’e cikarilmig, fakat bu yaklasim da
WEP’in mevcut agiklarini giderememistir.

Dinamik WEP anahtari: Cisco ve Microsoft, siirekli
olarak kullanilan ortak anahtar yerine dinamik
anahtarlar kullanmislardir. Dinamik anahtarlar, erisim
noktalaria dagitilarak, ag1 dinleme yontemi ile trafik
analizi yapilmasi engellenmistir. Fakat bu yaklagim,
sadece birkag iireticinin kendilerinin kullandigi bir
yaklagimdir. Ayrica, bir sistem yoneticisinin anahtar
dagitimina ihtiyag duymaktadir. Bilinen bir saldiri
goriilmemistir.

VPN Uygulamalari: VPN uygulamalar1 ile WEP
giivenli hale getirilmeye ¢alisilmistir.

IEEE 802.11i: WEP’e alternatif olarak ve WEP’teki
problemleri gidermesi igin gelistirilmistir. Bu standart,
WEP’ten her yoniiyle farklidir.

3.2 Yeni Giivenlik Protokolii: IEEE 802.11i

WEP’in agiklari gidermek i¢in IEEE 802.11
Calisma Grubu tarafindan yeni bir protokol
gelistirilmigtir [6, 13-16]. Bu protokol ile;

=  Kimlik asillama (authentication)

=  Sifreleme (encryption)

=  Yetkilendirme (authorization)

= Anahtar Yonetimi (key management) hedeflenmis
ve

=  korunmamis
alinmamasi,

*  mesajin kaynaginin asillanmasi (taklidi 6nler),

*  mesajlara sira no konmasi (replay saldir tespiti),

= her paket i¢in sifreleme yapilmamasi ( sifrelemeyi
gereksiz yapmayi engeller),

= kaynak ve varig adreslerinin korunmasi,

= gizlilik ve mesaj bitinliglh i¢in bir glgli
sifreleme algoritmasi kullanilmasi,

bilgilerin  gonderilmemesi  /

= QoS gelismelerine uyum saglama (IEEE 802.11e
ile) yoluna gidilmistir.

IEEE 802.11i standardi, bu baglamda veri giivenligi
icin yeni bir sifreleme algoritmasi kullanmakta,
yetkisiz kullanicilarin aga erigsimini engellemek igin
asillama sunucusu ile asillama yapmakta ve anahtar
yonetimini dinamik bir sekilde gerceklemektedir.
IEEE 802.11i, iki katmandan olugmaktadir. Alt
katmanda, gelismis sifreleme algoritmalar1 (TKIP ve
CCMP) bulunmakta, tist katmanda ise kimlik asillama
ve anahtar dagitimi i¢in 802.1x yer almaktadir.

Kullanicilar ag kaynaklarina erismeden Once
asillanmakta, asillama isleminden sonra, iiretilen
oturum anahtarlar1 dagitilmakta ve bu anahtarlar
kullanilarak iiretilecek yeni anahtarlar ile giivenli veri
transferi yapilmaktadir (Sekil 2).
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Sekil 2 Kullanic1 asillama ve anahtar yonetimi
3.2.1

IEEE 802.11i standardi, karsilikli asillama igin 802.1x
EAP tabanli asillamay1 uygulamaktadir. 802.1x telli
aglar icin gelistirilmesine karsin telsiz aglar i¢in de
kullanilmaktadir. Bu standart, istemci ile erigim
noktasi arasinda bir asillama sunucusu (authentication
server) kullanarak asillama ve port-tabanli erisim
kontrolii saglamaktadir. 802.1x standardi 3 elemandan
olusmaktadir.

Asillama

= Kullanict  (supplicant):  asillama isteginde
bulunandir.
»  Asillama  Sunucusu (authenticaton server):

RADIUS gibi asillama hizmetleri igin bir sunucudur.

= Asillayici (authenticator): kullanici ile asillama
sunucusu arasindaki birimdir. Genellikle erigim
noktasidir (AP).

Asillama iglemi birka¢ adimdan olusur (Sekil 3) [14]:

1. Kullanic, asillayiciya baglant: talebinde bulunur.
Asillayici, baglanti istegini alinca, tiim portlar1 kapalt
tutar fakat kullanici ile arasinda bir port agar.

2. Asillayici, kullanicidan kimligini (identity) ister.

3. Kullanict kimligini gonderir. Asillayict kimlik
bilgisini bir asillama sunucusuna gonderir.

4. Asillama sunucusu, kullanicinin kimligini asillar.
Asillandiginda, = KABUL  (ACCEPT)  mesaji



asillayiciya gonderilir. Asillayici, kullanicinin portunu
yetkilendirilmis duruma getirir.

5. Kaullanici, asillama sunucusundan, onun kimligini
ister. Asillama sunucusu, kimlik bilgisini kullaniciya
gonderir.

6. Kullanici, asillama sunucusunun kimligini
asilladiginda, veri trafige baglanir.
e
= ==

802.1X Kimlik istedi

302.1X Kimlik Yanrty
Kimlik is\eﬁi RADIUS Erigimi
Kargilikh Asillama

| Ciftli Ana Anahtar Uretimi | Ciftli Ana Anahtar Uretimi |

RADIUS - KABUL

Sekil 3 IEEE 802.1x ile asillama islemi [14]

322 Anahtar YOnetimi

802.1x ile anahtar yonetimi de saglanmaktadir [14].
Kullanict ve asillama sunucularinin Ana Anahtari
(Master Key - MK) vardir. Bu anahtar kullanilarak,
diger anahtarlar iiretilir. Anahtar {iretimi hiyerarsik
bir sekilde yapilir. Anahtar {retimi, Sekil 4’te
goriilmektedir. Asillama iglemi sonunda, hem
kullanici tarafinda hem de asillama sunucusu tarafinda
MK ’lerden Ciftli Ana Anahtar ( Pairwise Master Key
- PMK) iiretilmektedir. PMK, alt seviyede sifrelemede
kullanilacak anahtarlar1 iiretmede kullanilmaktadir.
Asillama isleminden sonra, asillama sunucusu (AS)
irettigi PMK’y1 asillayiciya (AP) gonderir. Boylece
hem kullanict hem de asillayict PMK’dan alt seviyede
gerekli sifreleri iiretebilirler.

@P Ana Anahtar

@h Ciftli Ana Anahtar

Ciftli Gegici Anahtar

Anahtar Dogrulama

Anahtar $ifreleme
Anahtan - CGA{0-127)  Anahtan - CGA(128-255)

TK - CGA@256-n)

Sekil 4 Anahtar iiretimi.

Asillama sunucusunun olmadigt durumlarda, yani ev
kullanicilar1 veya asillama sunucusuna gerek olmayan
kiigik igyerlerinde yukaridaki islemler, asillama
sunucusu olmadan yapilacaktir. PMK ise kullanici ve
erisim noktasi (AP) tarafindan elle girilir. Boylece alt
seviyede kullanilacak anahtarlar iiretilebilir. Asillama
sunucusu (AS) kullanmaktan tek farki, ©Onceden
dagitilan anahtar kullanimidir.

Bu anahtarlardan sadece TK (Temporal Key),
sifrelemede dolayli olarak yer almaktadir (TK’dan
gecici tek kullanimlik anahtarlar Giretilerek [14]).

3.2.3  Sifreleme

Anahtarlarin dagitimidan sonra giivenli veri transferi
baslayabilir. 802.111 ‘de iist katman asillama ve
anahtar dagitimini, alt katman ise sifrelemeyi
saglamaktadir. Sifreleme i¢cin IEEE 802.11i°de AES
sifreleme algoritmast kullanilir. Bu algoritmayi
kullanan sifreleme protokoliit CCMP (Counter-Mode /
CBC-MAC Protocol)’dir. CCMP’de AES’i
kullanabilmesi i¢in ek donanima ihtiya¢ vardir. Yeni
cikacak {riinlerde bu ozelligi tasiyan donanim
bulunacaktir. Fakat IEEE 802.11i protokoliini,
kullanilan ve su anda piyasada bulunan iiriinlerin
mevcut donaniminda degisiklige gerek duymadan,
sadece yazilimsal degisiklik ile uygulamak icin, bu
katmanda ikinci bir sifreleme protokoli TKIP
(Temporal Key Integrity Protocol) dnerilmistir [14].

TKIP (Temporal Key Integrity Protocol)

TKIP protokolii, mevcut {riinlerin donaniminda
herhangi bir degisiklik yapmadan, sadece yazilimsal
degisiklik yaparak giivenli veri transferini saglamak
maksadiyla gelistirilmistir. Bu nedenle, altta WEP’i
kullanir.  WEP’in agiklarimi ve zayifliklarini yok
edecek sekilde giivenli veri transferini gergeklestirmek
i¢in 6nlemler alinmistir. Bu nedenle, WEP’in etrafinda
bir kabuk goérevi goriir. Bu nedenle de, CCMP’ye gore
daha fazla islem yaptigindan, gilivenlikten ¢ok
kullanicilara zorluk ¢ikardigi goriisii hakimdir [14].

ara anahtar

ana anahtar (TK) 1. Asama | ___

o8

géndericinin MAC adresi:
00-A0-C9-BA-4D-5F 2. Asama
/ Kangtinc

paket sira #

Sekil 5 TKIP'de anahtar iiretimi

TKIP’de ilklendirme vektorii (IV) 48 bit’e
¢ikartlmigtir. IV, hem paketlere sira numarasi vermek,
hem de her paket icin tek kullanimlik anahtar
iretmede kullanilmaktadir. Paketlere sira numarasi
verilmesi tekrar (replay) saldirilarin1 6nlemek igindir.
Ayrica sirasiz gelen paketler de alict tarafindan
atilmaktadir. 48 bit IV ve ayn1 TK ile iretilecek tek
kullanimlik anahtarlar ancak yaklasik 100 yil sonra
tekrarlanmaktadir. Bu nedenle WEP’teki IV
catismasindan kaynaklanan saldirilar 6nlenmektedir.
TKIP’de tek kullanimlik anahtar diretimi Sekil 5°de
gosterilmistir.

Her paket igin kullanilan IV degeri TKIP’de
degismektedir. Bu yaklasim da zayif anahtar
iiretiminden faydalanan saldirilar1 6nlemektedir.



Mesaj BltOnldk
Kodu &-Byte

Kaynak | vangy Weri

asillama anahtan
Sekil 6 ""Michael" algoritmasi

TKIP’de veri biitlinliigiinii saglamak igin “Michael”
algoritmast  kullanilmaktadir. Michael — Mesaj
Biitiinliik Kodu (Message Integrity Code — MIC),
kaynak ve variy MAC adreslerini ve veriyi alarak
saglama bitleri (checksum) olusturur. Bu saglama
bitleri, verinin sonuna sifrelenerek eklenir. Bu
yontem, mesaj iceriginin degistirilmesini dnler. Ayrica
WEP’in tersine, alic1 ve gondericinin adresleri agik bir
sekilde gonderilmez. Michael algoritmasi Sekil-
6’dadr.

CCMP (Counter-Mode / CBC-MAC Protocol)

CCMP, IEEE 802.11i protokolunun yeni sifreleme
yontemidir. Gelismis ve giiclii  bir sifreleme
algoritmast olan AES (Advanced Encryption
Standard)’i kullanir. AES sifreleme bir¢ok farkl kipte
kullanilabilir. IEEE 802.11i standardi, AES ‘iCBC-
MAC ile saya¢ (counter) kipini kullanir. Anahtar
uzunlugu 128 bit’tir. CCMP protokoliinii kullanmak,
IEEE 802.11i’de zorunludur. IEEE 802.11i°de AES
kullanilmasi, yeni ¢ikacak iriinlerde ek donanim
gerektirmektedir.

CCMP’de de 1V kullanilir ve uzunlugu 48 bit’tir. IV,
paketlere sira numarast vermek i¢in kullanilir. Bu
paket numarasi daha sonra, diger bilgilerle beraber
hem mesaj biitiinlik kodu (MIC) olusturmak, hem de
paketi sifrelemek icin AES sifreleme algoritmasinda
parametre olarak kullanilir.

324  IEEE 802.11i’nin Sagladiklar1

1. IEEE 802.11i standardi, WEP’te olmayan anahtar
yonetimini saglamigtir. Anahtar yonetimi hiyerarsik
bir sekilde saglanmaktadir.

2. Kullanicilar, bir asillama sunucusu tarafindan
asillanmakta, ayn1 zamanda kullanicilar da sunucuyu

asillamaktadir  (karsilikli  asillama -  mutual
authentication). Asillama, IEEE 802.11i’de
zorunludur.

3. Asillama i¢in kullanilan IEEE 802.1x protokolii, iist
katman asillama protokollerini de desteklemektedir.
Asillama sunucusu olarak en yaygin kullanilan
RADIUS sunucusudur. Sunucu se¢imi ve st
katmanlarda kullanilacak asillama protokolleri IEEE
802.11i standardina dahil degildir.

4. Gigli bir sifreleme algoritmasi olan AES’i
kullanmaktadir. Bdylece daha giivenilir sifreleme
saglanmustir.

5. Veri biitiinliigii, WEP’e gore daha giivenilir hale
getirilmistir.

6. Ayrica, dolagimi (roaming) desteklemektedir.

4 UYGULAMA

Deneysel caligmada 802.11 telsiz aglarmm oOnemli
sorunlarindan olan “Yetkisiz Erisim Noktas1”, “ARP
Yaniltmast” ve “WEP Anahtar1 Kirma” problemleri
incelenmistir.

4.1 Calisma Ortami

Deneysel calismada gergek bir telsiz ag ortamindan
yararlanilmistir. Caligmanin yapildig1 Istanbul Teknik
Universitesi Elektrik-Elektronik Fakiiltesi telsiz a1,
18 adet 802.11b telsiz erisim noktasi igermektedir.
Kullanicilar, tagnabilir bilgisayarlar: ile fakiiltenin
erisim noktalarmin eriminde bulunan herhangi bir
noktadan internete girebilmektedirler. Deneysel
calisma icin, birinde dahili Intel pro 2100 digerinde
pcmcia D-link airplus 802.11b telsiz ag kart1 bulunan
Windows XP igletim sistemli iki taginabilir bilgisayar,
harici D-link dwl 120+ 802.11Db telsiz ag karti bulunan
Fedora Core 3 igletim sistemli bir masaiistii bilgisayar,
bir D-link dwl 900AP+ 802.11b erisim noktasi ve bir
CentrCom dagitict (hub) kullanilmustir.

4.2 Yetkisiz Erisim Noktasi1 Problemi

Sekil 7°de goriilen yapida, telsiz ag A, WEP veya
WPA kullanilmayan bir agdir. Kullanicilar bu aga,
gerekli telsiz ag donanimima sahip herhangi bir
bilgisayarla erisebilmektedirler. Telli ag B ise,
disaridan erisime kapali, giivenli goziiken bir yerel
alan agidir. Deneyin bu asamasinda, giivensiz bir
telsiz agin, giivenli bir telli ag i¢in nasil bir tehlike
yarattig1 gozlenmistir.

Bu c¢alismada once telsiz ag kartina sahip taginabilir
bilgisayarlar ile farkli noktalardan A telsiz agma
girilerek agm durumu ve yapist hakkinda bilgi
toplanmistir. Telsiz ag ile ilgili bilgi almak i¢in
yardimct  yazilimlara gerek olmadan isletim
sistemindeki araglarin kullanim1 yeterlidir. Yapilan 6n
calismalar  sonucu DHCP  (Dynamic  Host
Configuration Protocol) sunucusu adresi, erigim
noktalar1 adresleri, istemci bilgisayarlara atanan ag
adresleri, erisim noktalarmin SSID’leri (Service Set
Identifier) ve erisim noktalarinda uygulanan giivenlik
onlemleri gibi ag hakkindaki gerekli bilgiler elde
edilmistir. Benzer bir ¢ok ortamda oldugu gibi WEP
protokoliiniin etkinlestirilmedigi ve higbir SSID’nin
degistirilmeyip, varsayillan degeriyle birakildig:
anlagilmistir. Toplanan bu bilgiler, kurulacak olan
yetkisiz erisim noktasi i¢in kullantlmistir.

Telli ag B’deki herhangi bir kullanicinin, herhangi bir
amagcla, ancak ag yoneticisinden habersiz olarak, telli
aga bir telsiz erisim noktasi yerlestirmesi durumunda,



A telsiz agindaki kotii niyetli bir kullanici igin B telli
agma erisebilme sanst dogmaktadir.

Yetkisiz erisim noktasi probleminin denenmesi igin, B
telli agindaki bir noktaya dagitici eklenerek, bu
dagiticiya bir telsiz erisim noktasi baglanmistir. Bu
telsiz erisim noktasi, yeni telsiz ag kullanicilarina
hizmet verecek sekilde ayarlanmistir.

Telsiz erisim noktast ayn1 zamanda bir DHCP
sunucusu olarak c¢alismaktadir ve istemcilere
atayabilecegi ag adresleri, erisim noktasinin iizerinde
tanimlanmustir. Telsiz erisim noktasinin, kendisine
baglanan istemcilere atayacagi IP adresleri, B telli
agma ayirilmig adreslerdendir.

Bu sekilde bir yapida olabilecek iki ciddi agik, deney
yoluyla gbzlemlenmistir.
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Sekil 7 Yetkisiz Erisim Noktasi ile paket yakalama

Bunlardan ilki, B agma yetkisiz erisim noktasi
baglayan kullanicinin k&tii niyetli olmasidir. Bu
kullanicinin, yetkisiz erisim noktasina A agindaki
telsiz erisim noktalariyla ayni1 veya benzer bir SSID
vermesi durumunda, A agina baglandigini zanneden
fakat gergekte B agindaki yetkisiz erisim noktasina
baglanan herhangi bir kullanicinin tiim trafigini
dagitic1 iizerinden izlemesi ve bu trafige miidahale
etmesi miimkiindiir. Deneyde bu yap1 gercek telsiz ag
ortaminda denenerek Ethereal[18] paket ¢oziimleyici
yazilimi ile dagitict iizerinden kurbanlarin paketleri
yakalanmistir (Sekil 7).
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Sekil 8 Yetkisiz Erisim Noktasi iizerinden saldiri

Ikinci acik ise yetkisiz erisim noktasina baglanan
kullanicinin B agmma da girebilmesidir. Normal
sartlarda B agma erisme hakki olmayan saldirgan,
yetkisiz erigim noktas1 iizerinden B agina sizmis
olacaktir ve agin i¢inden saldir1 yapabilecektir (Sekil
8).

Boyle bir saldirida, yetkisiz erisim noktasindan ag
yOneticisinin haberi olmamasi, saldirinin tespitini ve
saldiriy1 engellemeyi zorlastiracaktir.

4.3 ARP Yaniltmasi Problemi

Telsiz aglara o6zgii olmayan bu problem, Onceki
problemle iligkilendirilerek  deneysel  ¢aligma
yapilmustir. Onceki deneyde, telsiz ag’a girebilen
saldirgan, yetkisiz erisim noktasi iizerinden telli agda
ulasamayacagi bir aga da erisebiliyordu.

Yetkisiz erisim noktas: probleminden faydalanip B
agma sizan saldirganin, B agindaki herhangi bir
bilgisayara veya bilgisayarlara saldirmak i¢in
kullanabilecegi etkili yontemlerden biri ARP
yaniltmasi problemidir. Herhangi bir kurbanm veri
iletimini izlemek veya yonlendirmek isteyen bir
saldirgan, bunu kurbana kendini ag gecidi (gateway)
gibi gostererek yapabilir.

Bu problem windows ve linux tabanl sistemlerde ayr1
ayr1 denenerek goriilmiistiir. Yetkisiz erisim noktasi
iizerinden telsiz iletisim kurularak B agina girilmis ve
B agindaki acik bilgisayarlardan rastgele segilen
kurban bilgisayarlarin ARP tablolarinda bulunan ag
gecidinin MAC adresinin saldirgan bilgisayarin MAC
adresi olacak sekilde degistirilmesi saglanarak kurban
yaniltilmigtir. Deneyde WinArpSpoof [19] adl
yardimet bir yazilim kullanilmigtir. Bu yazilimin sahte
arp paketleri yaratip kurbana géndermek gibi basit
ama etkili bir gérevi vardir.

4.4 Wep Anahtar1 Kirma Problemi

WEP'in etkinlestirilmemesi ciddi bir giivenlik agig1
olmakla birlikte, etkinlestirilmesi de bu agig1
kapatmaya yetmemektedir.

Caligmanin bu agamasinda yeni bir telsiz erigim
noktast kurulup, bu erisim noktasinda WEP
etkinlestirilmis ve bir kurban kullanicinin bu erigim
noktasina telsiz ag karti ile baglanmasi saglanmustir.
Saldirgan kullanict ise telsiz ag kart1 ile havadaki
paketleri yakalamakta ve WEP anahtarini elde etmeye
calismaktadir.  Bu ¢alisma i¢in Fluhrer-Mantin-
Shamir [20] (FMS) saldirisin1 gergekleyen AirCrack
[21] ve AirSnort [22] gibi, Linux tabanli sistemlerde
calisan yazilimlar kullanilmistir. Telsiz agda paket
yakalamak icin ag donaniminin, izleme (monitor)
kipinde caligtirilmast gerekmektedir. Her donanim bu
kipte kolaylikla c¢aligamadigindan s6zii  gegen
yazilimlar donanima baglidir ve dolayisiyla pratikte
WEP anahtar1 kirmak isteyen saldirganin donaniminin
uygun olmasina dikkat etmesi gerekmektedir.

5 SONUC

Telsiz aglar, kullanicilara sundugu imkanlardan dolay1
giderek yayginlagmaktadir. Telsiz aglar, gonderim
ortamindaki verilere herkes tarafindan erisilebilecegi
icin saldirilara agiktir. Telsiz aglar i¢in olusturulan ilk
giivenlik mekanizmasi WEP’tir.  WEP’in giivenli
olmadigi bir ¢ok makale ve teknik raporda
yayinlanmustir.



Gergeklenen uygulamalar ile de WEP’in giivenli
olmadigi, bilingsiz / dikkatsiz ag yonetimi nedeniyle,
aktif ve pasif saldirilara agik oldugu goriilmiistiir.

IEEE 802.11 tarafindan yeni Telsiz ag giivenlik
protokolii, IEEE 802.11i’dir. Bu protokol ile WEP’te
gorillen zayifliklar ve agiklar giderilmis ve giivenli
veri iletigimi saglanmigtir.
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